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SİBER FARKINDALIK 
VE

GÜVENLİ İNTERNET

14-18 YAŞ



İÇERİK
 Hayatımızda Teknoloji

 Teknoloji Bağımlılığı ve Zararları

 Siber Suç ve Siber Zorbalık

 Siber Güvenlik Önlemleri

 Mağduriyetle Karşılaşılması Durumunda Yapılabilecekler

2



AKILLI MASKE

UÇAN ARABA

3 BOYUTLU YAZICILAR
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Teknolojiye Bağımlı mı? 
Yoksa Kullanıcı mısınız?
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Teknoloji doğru kullanıldığında insanoğluna birçok alanda sayısız fayda sağlamaktadır

ancak kontrolün kaybedilmesi, özellikle internetin ölçüsüz ve sınırsız kullanılması

sorunlarını da beraberinde getirmektedir.
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Teknoloji bağımlılığı telefon, bilgisayar,
akıllı cihazlar, oyun konsolları, tabletler
ve benzeri dijital aygıtların aşırı ve
kontrolsüz kullanılması sebebiyle ortaya
çıkan bir bağımlılık türüdür.

TEKNOLOJİ BAĞIMLILIĞI
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TEKNOLOJİ BAĞIMLILIĞININ ZARARLARI
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Sağlık 
Problemleri 

TEKNOLOJİ BAĞIMLILIĞININ ZARARLARI
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Psikolojik 
Problemler

TEKNOLOJİ BAĞIMLILIĞININ ZARARLARI
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Aile içi ve 
Sosyal 
Problemler

TEKNOLOJİ BAĞIMLILIĞININ ZARARLARI
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Akademik 
Problemler

TEKNOLOJİ BAĞIMLILIĞININ ZARARLARI
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İnterneti iyi amaçlarla kullanan kişilerin yanında kötü niyetli

veya suç işlemek amacı ile kullanan kişiler de vardır.
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Günümüzde teknoloji kavramı
insan hayatını kolaylaştırmasının
yanı sıra bazı kişilerin kötü niyetli
kullanımı ile suçla anılan bir araç
haline gelmiştir.

Yasa dışı Bahis

Zorbalık, Cinsel 
İstismar, Hakaret

Terör 
Propagandası

Yetkisiz Erişim

Dolandırıcılık, Tehdit, 
Şantaj

İllegal Ticaret
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SİBER SUÇ

Kurum veya kullanıcıları hedef alan ve
bilişim sistemleri kullanılarak işlenen
suçlardır.
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Başkasına ait sosyal medya hesabına veya

e-posta adresine bilgisi ve rızası dışında erişim

yapmak suçtur.
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Başkalarına ait fotoğrafları, kimlik bilgilerini,

banka/kredi kartı gibi kişisel verileri internet

ortamında paylaşmak suçtur.
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Unutmayın! Siber suçun, fiziksel olarak işlenen tehdit, 
şantaj, gasp gibi suçlardan hiçbir  farkı yoktur.

19



SİBER ZORBALIK

Bir kişiyi taciz ya da tehdit etmek,
utandırmak veya hedef almak için teknolojik
platformların kullanılmasıdır.
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• Anonim hesaplardan taciz etmek, rahatsızlık vermek.

• Tehdit mesajları yollamak, hakarete varan ifadeler kullanmak.

• Sosyal medyada bir başkasının rahatsızlık verici görüntülerini yayınlamak.

• Bir başkası hakkında yalan ya da uydurma haberler yaratmak ve bunları yaymak.

• Bir kimsenin paylaşımlarına kasıtlı olarak sürekli olumsuz yorumlar yapmak.
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ORTAM SANAL OLSA DA 
İŞLENEN SUÇ GERÇEKTİR.
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SİBER SUÇLARA SÜRÜKLEYEN 

NEDENLER?
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Kullanıcı adlarının arkasına 
saklanabilme
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Kimliği bilinmeyenin daha güçlü 
olduğu içgüdüsü
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Kolay yoldan para 
kazanma isteği
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SİBER GÜVENLİK ÖNLEMLERİ
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 Nasıl korunuruz

 Nelere dikkat etmeliyiz
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İNTERNETTE;
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Bilgisayarınızda mutlaka anti-virüs programınız ve güvenlik duvarınız olsun.

Güvenli sayfaları ve bağlantıları tercih edin.

Tanımadığınız kişilerden veya teyit edemediğiniz kaynaklardan aldığınız e-posta veya 
eklerini açmayın.
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 Açık kablosuz ağları mecbur olmadıkça kullanmayın.

 Önemli verilerinizi yedekleyin.

 Güncellemeleri ihmal etmeyin.

Tüm dijital dünyanızı tek bir parola ile yönetmeyin.



ÇEVRİM İÇİ ALIŞVERİŞLERDE;
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Ürün hakkındaki kullanıcı yorumlarını okuyun.

Site hakkında araştırma yapın.

Ortak bilgisayarları kullanmayın.

Kart bilgileriniz kaydetmeyin.
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Bağlantı ve adresin doğruluğunu teyit edin.

Sitenin ticari unvanını ve iletişim bilgilerini e-devlet üzerinden kontrol edin.

Sanal kart kullanmaya özen gösterin, sözleşme ve formları okuyun.
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SOSYAL MEDYADA;

 E-posta adresinizde güçlü parolalar kullanın.

 İki faktörlü kimlik doğrulaması kullanın.

 Gizlilik ayarlarınızı yapılandırın.

Rahatsızlık duyduğunuz hesapları engelleyin veya kısıtlayın.
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 Parolanızı sık sık değiştirin.

 Konumunuzu paylaşmayın.

 Fotoğraf etiketleme seçeneğini düzenleyin.

 Herkesten gelebilecek mesaj isteklerine karşı temkinli olun.

 Ortak alanlardaki bilgisayarlardan çıkış yapın.



MAĞDURİYETLE KARŞILAŞILMASI 
DURUMUNDA

YAPILABİLECEKLER
VE

BAŞVURU YOLLARI
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 Siber zorbayı engelleyin.

 Siber zorbayı platforma şikayet edin.

 Mağduriyetinize ait delilleri saklayın.

 Misilleme yapmayın.

 Göz yummayın, yanıt vermeyin.

NELER YAPILMALI;
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 Yaşadığınız olayları ailenizle paylaşın.



 Mağduriyet yaşadığınız konuya ilişkin delilleri saklayın,

 18 yaşından büyükseniz ŞAHSEN; Cumhuriyet savcılığına, polise ve jandarmaya başvurabilir.

 18 yaşından küçükseniz ANNE VEYA BABANIZLA birlikte; Cumhuriyet savcılığına, polise ve
jandarmaya başvurabilir.
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 ARAYABİLECEĞİNİZ ACİL TELEFON HATLARI

Acil bir konu / durum olması halinde 112 ihbar hattını aramalısınız.

 ÇEVRİM İÇİ İHBAR ADRESİ

Çevrim içi olarak aşağıda belirtilen internet adresinden ihbarda
bulunabilirsiniz.

https://onlineislemler.egm.gov.tr
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DİNLEDİĞİNİZ İÇİN TEŞEKKÜR EDERİZ.
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