Internette Guivende misin?

Internette yaptigin bazt islemlerde kimlik bilgileri, sifreler, adres
bilgileri ve kigisel birgok bilgiyi paylagirsin.

Boyle bir durumda bilgisayarin ve sen tehlike altindasiniz demektir.
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0 Hem eglenip hem de
internette giivende
kalmak istiyorsan

birtakim onlemler
almak zorundasin.

Internetteki

sakincals siteler OIS L o5 i

ve kotii niyetli sitelerden : frel yl L5%

kigilerle kigisel dosya, muzik gy iy
bilgilerinizi ve oyun kimseyle

B indirmeyin. PeyHgeys.



Kisisel Guvenlik
Guvenliginiz, Dikkatinizle Baglar

Adiniz,

okulunuz, adresiniz, telefon
numaraniz, aile bireylerinizin
ad1 vb. gibi kigisel bilgilerinizi

paylagmayin.

Paylagilan kiigiik gibi goriinen
bilgiler, biiyiik zararlara sebep
olabilir.

\

Internet
ortaminda paylasacaginiz
resminiz, size ait video gibi
paylagimlar1 6nce diigiiniin, sonra
paylagin. Internet iizerinden
kendi resimlerinizi, ailenizin
resimlerini, video goriintiilerinizi
yabancilara géndermeyin.
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‘ ‘lntcrnct ortaminda sizi
rahatsi1z edenleri, sizi

taciz edenleri
ailelerinize soyleyin. ®
Anne babaniza karg:
‘ acik, seffaf ve diirtist
olun. , , ‘

‘ ‘ Gergek hayatta oldugu

gibi, internet ortaminda
da tanimadiklarinizi

arkadas edinmeyin.

Internet ortaminda
tanimadiklariniza cevap
vermeyin, tekliflerini
reddedin, size
gonderdikleri mesajlar

agmadan silin. , ,

internet

ortamindaki
bedava tekliflere |I»

inanmay1n. -




Internette

gordiigiiniiz her
bilgi dogru
olmayabilir.
Elde ettiginiz
bilgiyi farkl:
kaynaklardan
kontrol edin.
Hesaplariniza , ,
en az 8
karakterden
olugan giigli "»
sifreler

l l belirleyin.

Toplu alanlarda
kullanilan internete
dikkat edin.

Internet hayatinizin
tamam degil, sadece bir
pargasi olsun.

Interneti ailelerinize ve
arkadaglariniza
degismeyin.




INTERNETTEKL
SOSYAL AGLAR

INTERNET KURALLARI VE
SORUMLULUKLARIMIZ

Insaniann internetten iletisim kurmalan igin
sosyal aglar kurulmugtur. Sosyal aglarda
iletigim kurarken dikkat etmemiz gerekenler
varair
< Profiimizdeki gizlilik ve kullamm ayarianni

yapmaliyiz.

%+ Gergek hayatta tanimadigimiz kigilere
profilimizi agmamaliyiz.

< Sosyal a§ ortaminda Ozel bilgilerimizi
kesinlikle paylagmamaliyiz.

< Paylaghigimiz yazi, resim, video vb. kotd
niyetli kigllerin eline gegerek bizleri zor
durumda birakabilecegini asla unutma-
maliyiz. Bu nedenle paylagimlanmzi
disonerek yapmaliyz

< Tanimadigimiz kigilerle hicbir paylagimda
bulunmamaliyiz.

% E-mail gifremizi asla
paylagsmamaliyiz

< Tanimadi@imiz kigilerin yaptigr arkadaglik
teklifierini kabul etmemeliyiz.

kimseyle

TANIMADIGIN
KiSILERLE ARKADASLIK
KURMA !

GUVENLIGINIZE
\ DIKKAT EDIN |

¥ Intemet ortaminda nazik ve kibar bir dil
kullanmaliyiz.

v Saka dahi oisa bagkalarnni tehdit edici
kaba sozler kullanmamaliyiz.

¥ Baskalann asla rahatsiz etmemeliyiz.

v Internet ortaminda her haber ve bilgi
dogru olmayabilir. Bu nedenle
paylagimlanmiz: gok dikkath yapmaliyiz.

¥ Bizi rahalsiz edici sz, gorintl ve yazilara
rastlarsak hemen internetten gikmaliyiz.

v Intemet  ve  Dbigisayar  kargisinda
gegirecegimiz zamani iyi ayarlamaliyiz.
Cinki DOnya'daki her insana egit
sunuimug tek sey zamandwr ve ok
kiymetiidir.

¥ Vicudumuzda fiziksel rahatsizliklar
olugmamasi igin bilgisayar kargisinda dik
oturmaliyiz.

¥ Gozlerimizin, boynumuzun ve belimizin
sagligi igin bilgisayar kargisinda uzun sdre
oturmamaliyiz.

Bilgiyi Paylagmadan
Onee Disin !

BILGISAYARINI GUVENDE
TUT

Internette aragtirmalar yapar, yeni bilgiler
edinir, arkadaglanmizia, akrabalanmizia ve
diger insaniarla iletigim kurarnz. Botan bunian
yaparken kargilagabilecegimiz tehlikelerden
kendimizi korumaliyiz.
< TC Kimlik numaramizi, Ev adresimizl,
telefon numaramizi, Okulumuzun adini,
Anne ve babamiza ail telefon numaralanni
tanimadigimiz kigderle paylagmamaliyiz.

< Kendimize ve ailemize ad resimlerimizi,
videolanmizi bagkalanna
gondermemellyiz.

< Web kamera ile yabancilaria

konugmamaiyiz.

< Tanimadi@imiz kigilerin arkadaghk

texdiflerini reddetmeliyiz

< Internette yer alan oyunlan oynamadan

once mutiaka ailene danigmalisin.

KISisSEL BILGILERINI
KORU

ﬁmé

Eger intemette dolagiyor, dosya , video ve
mazik indirlyorsan bilgisayannin her zaman
tehlikede oldugunu bilmelisin.

Bilgisayarlara  zarar vermek  (zere
hazitanmig virlls programian bulunmakiadir
Intemet ortamindan sanal olarak gelen e-
postalar, resimler, videolar ve dosyalar ile
bilgisayartara bulagir. Bu da bilgisayariann
galigmasini engeiler. Bilgisayanmizda
bulunan dosyalanmiza zarar verir ve hatta
siinmesine neden olur. Aynca senin
gonderdigin  e-mailler ile  baskalannin
bilgisayartanna bulagmasina sebep olur
Bunun diginda Solucan ve Truva At adi
verilen zararll programiar ayn gekiide
bilgisayannmiza ve igerisindeki biigilerimize
blyOk zarar verebilmektedir

BOtin bu zararh programiardan korunmanin

!ek yolu bdg:sayanmlza Anti-virls programi
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Virtslerden Korun

Internet
Day:

www 1t internet fay ary

5 Subat
Givenli Internet Gini

Cocuklianmiz bizimie birlikte olsun ya da
olmasin, internet bagta olmak Uzere mobil
teknolojileri kullamyoriar. Ve bu noktada
ebeveynieri bagta olmak Ozere, birgok
kigiden ondeler.

Conkd, internetin erigiebilirigl artk zor
degil. Mobil telefoniar, internet kafeler,
laptoplar, kablosuz baglantilar, intemet
erigim noktalan, tabletler ve daha birgok
imkan bulunmaktadir

Cocuklar internet dinyasini gezerken bazi
sinsi tehlikeler onlan bekiemektedir. Onlan
bu tehiikelerden uzak tutmak hi¢ te zor
degiidir. Bu konuda onlan bigilendirmek,
takip etmek ve dogru segimier yapmalanni
saflayabiliriz.
|

TEHLIKELL
Internette  kargdastiqimiz  sitelerin  hepsi
gOvenli oimayabilir. Hem sitelerin icerigi sizler
korkutabilir hem de size zarar vermek isteyen
kigilerie kargilagabilirsin
Bu tehlikelerden korunmak igin,
< internette kargilastigimiz her bilgi ve haber
dodru olmayabilir !
< Koth niyetli kigiler kigisel bilgilerini ve
gifreni galabilir !
< Kigisel Dbilgilerini bir isteyen bir e-mail
alirsan bunu kesinlikle cevaptamamalisin!
< Anne ve babamuzin izni olmadan intemet
(zerinden asla alig-veris yapmamalisin!
+ Intemet Ozerinden hediye gonderen
sitelere asla gOvenmemelisin ve sana
yapilan teklii asla kabul etmemelisin !

Guvenli internet
Igin
Glgla Sifre Kullan

venli
‘ Intemet
Kullanin!




Sosyal Medya kullanima ile bilgi
guvenligi riskleri de meydana ¢ikiyor.
Yedigimiz yemegi, tatilde oldugumuzu
veya dogum giiniimiizii sosyal medya
araciligiyla herkese duyuruyoruz.

Ev adresi, dogum giinii tarihimiz gibi
kigisel bilgilerimiz siber suglularin
sosyal aglara yonelmesine neden
oluyor.

Bilgi giivenligi farkindaligi, yabancilara kargi
dikkatli olmak ve her bilgiyi sorgulamak sizi her
zaman korur.

Giivenlikte en zayif halka olmamak igin sosyal
medya hesaplarinizda bazi 6nlemler almaniz
gerekir.

D Sifrelerinizi kigisel
bilgileriniz ile
olusturmayin.

O Her sosyal medya

platformu igin ayri
bir gifre kullanin.

© Arkadaglariniz dahi
olsa sifrelerinizi
bagkalari ile
paylagmayin.
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)Saldirganlar tarafindan

olugturulan uygulamalar
kisisel bilgilerimizi
¢alabilir.

Vermis oldugunuz
uygulama yetkilerini
kaldirin. Sosyal aglarin
uygulama béliimlerine
giderek izinleri kontrol
edin.

9 Ozel bilgilerini

herkese agik sekilde
paylagsmamalisin.

o Niifus Cizdaninizin
Fotografi

o Dogum Tarihiniz

) Egitim Durumunuz

o Anne Kizlik
Soyadiniz

5 Yakin Akraba
Bilgileriniz

5 Okulunuzun ve
Evinizin Adresi
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Paylastigin her geyin bir sekilde kaydedildigini unutma. i

Sadece giivenilir sitelerden aligveris yap.
Linklere tiklarken dikkat et.

Tanmimadigin kigileri sosyal medya hesabina ekleme.

Herkese agik hesaplar kullanma. E
0

Sosyal medyay1 sadece iyi amaglar igin kullan. h

Bagkalar ile dalga ge¢me, bagkalarina kirici sézler soyleme,

bagkalarinin fotografini izinsiz paylagma.

Sosyal medya hesabin1 kullanirken seni tizen,

rahatsiz eden bir durum oldugunda

mutlaka ailenle konus.




